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1. Общие сведения о предмете запроса предложений в электронной форме (далее - закупка):
1.1. Предмет закупки:
Право заключения договора на приобретение программно-аппаратного комплекса Positive Technologies MaxPatrol SIEM All-in-One (или аналога).

1.2. Основание для проведения закупки:
1.2.1. Лот №1: План закупки на 2020 год, закупка № 36-204, лот № 1.
1.3. Заказчик: АО «ЕЭнС».
1.4. [bookmark: _GoBack]Место поставки: г. Екатеринбург, ул. Луначарского, д. 210
1.5. Срок поставки:
- в течение 60 календарных дней с момента заключения договора.

1.6. Источник финансирования: себестоимость
1.7. Ценовые показатели:
	ID заявки
	Наименование лота
	Начальная (максимальная) цена в руб. без НДС
	Начальная (максимальная) цена в руб. с НДС
	Код ОКПД2

	 
	Приобретение программно-аппаратного комплекса Positive Technologies MaxPatrol Siem
	4 761 000,00
	5 013 200,00 
	62.01.1


	В файле «Перечень и объемы закупаемой продукции» (Приложении № 2) к данному техническому заданию (далее-ТЗ) в закладке «Расчет НМЦ лота» указывается начальная (максимальная) цена каждой позиции МТРиО, входящих в состав лота. Данная информация используется для предоставления приоритета товарам, имеющим российское происхождение.
	В цену заявки входит: стоимость продукции, доставка продукции по адресам грузополучателей, страхование грузов, таможенные расходы и все прочие расходы с НДС. Цена заявки является неизменной до выполнения всех условий по договору. 
	По настоящей закупке Участник, в случае признания его победителем, обязуется поставить Грузополучателям (Приложение №4) Заказчика продукцию в количестве, ассортименте, которые указаны в Приложении № 2. 
	
1.8. Условия оплаты:
1.8.1. Если договор заключается с субъектами МСП:
Покупатель производит оплату за продукцию по безналичному расчету путем перечисления денежных средств на расчетный счет Поставщика в течение 15 (пятнадцати) календарных дней со дня подписания Покупателем (Грузополучателем) документа о приемке продукции (накладной или универсального передаточного документа (приложение № 1 к письму ФНС России от 21.10.2013 года № ММВ-20-3/96@) (далее – УПД)) при наличии подписанного Сторонами настоящего Договора в оригинале.
1.8.2. Если договор заключается с любыми лицами:
Покупатель производит оплату за продукцию по безналичному расчету путем перечисления денежных средств на расчетный счет Поставщика в течение 60 (шестидесяти) календарных дней со дня подписания Покупателем (Грузополучателем) документа о приемке продукции (накладной или универсального передаточного документа (приложение № 1 к письму ФНС России от 21.10.2013 года № ММВ-20-3/96@) (далее – УПД)) при наличии подписанного Сторонами настоящего Договора в оригинале.

1.9. О приоритете товаров российского происхождения по отношению к товарам, происходящим из иностранного государства.
1.9.1. Приоритет предоставляется при соблюдении следующих условий: 
1) участник должен указать в заявке на участие в закупке (в соответствующей части заявки на участие в закупке, содержащей предложение о поставке товара) наименования страны происхождения поставляемых товаров;
2) предоставление участниками закупки недостоверных сведений о стране происхождения товара, указанного в заявке, является основанием для признания заявки участника не соответствующей требованиям документации о закупке и отклонения такого участника от участия в закупке;
3) отнесение участника закупки к российским или иностранным лицам производится на основании документов участника закупки, содержащих информацию о месте его регистрации (для юридических лиц и индивидуальных предпринимателей), на основании документов, удостоверяющих личность (для физических лиц);
4) отсутствие в заявке на участие в закупке указания (декларирования) страны происхождения поставляемого товара не является основанием для отклонения заявки на участие в закупке, и такая заявка рассматривается как содержащая предложение о поставке иностранных товаров.
1.9.2. Приоритет не предоставляется в случаях, если:
а) закупка признана несостоявшейся и договор заключается с единственным участником закупки;
б) в заявках всех участников не содержится предложений о поставке товаров российского происхождения, выполнении работ, оказании услуг российскими лицами;
в) в заявках всех участников не содержится предложений о поставке товаров иностранного происхождения, выполнении работ, оказании услуг иностранными лицами;
г) в заявке на участие в закупке содержится предложение о поставке товаров российского и иностранного происхождения, выполнении работ, оказании услуг российскими и иностранными лицами, при этом стоимость товаров российского происхождения, стоимость работ, услуг, выполняемых, оказываемых российскими лицами, составляет менее 50 процентов стоимости всех предложенных таким участником товаров, работ, услуг.
1.9.3. Для целей установления соотношения цены предлагаемых к поставке товаров российского и иностранного происхождения, цены выполнения работ, оказания услуг российскими и иностранными лицами цена единицы каждого товара, работы, услуги определяется как произведение начальной (максимальной) цены единицы товара, работы, услуги, указанной в документации о закупке, на коэффициент изменения начальной (максимальной) цены лота по результатам процедур закупки, определяемый как результат деления цены договора, предложенной участником в окончательном предложении на начальную (максимальную) цену лота.

1.10. Требования, предъявляемые к продукции:
1.10.1. Продукция, указанная в Приложении №1 Техническое предложение участника, по качеству должна соответствовать требованиям ГОСТ и ТУ, иметь сертификаты соответствия качества завода-изготовителя, сертификаты соответствия Госстандарта России, декларации о соответствии, сертификаты происхождения, санитарно-эпидемиологические заключения, пожарные сертификаты, если продукция подлежит сертификации, паспорта на каждую партию продукции. Продукция не должна иметь дефектов, связанных с конструкцией, материалами или работоспособностью, либо скрытых дефектов, проявляющихся в результате действия Заказчика (использование продукции) при допустимой эксплуатации в условиях обычных для России. 
1.10.2. Участник имеет право предложить эквивалент заказываемой продукции, соответствующий техническим требованиям Заказчика, с предоставлением документов, подтверждающих соответствие параметров эквивалента техническим требованиям заказываемой продукции и опросным листам, чертежам (заполненный опросный лист, технический паспорт, протоколы испытаний и т.д.)
1.10.3. [bookmark: _Ref41295421]Факторы, оказывающие вредные воздействия на здоровье со стороны продукции не должны превышать действующих норм для обслуживающего и ремонтного персонала.
1.10.4. Продукция должна быть новой (ранее не использованной), являться серийной моделью, отражающей все последние модификации и не снятой с производства производителем на момент поставки. Срок изготовления не ранее 2019г.
1.10.5. Технические требования к продукции:
Приобретаемая продукция должна представлять собой программно-аппаратный комплекс, т.е. состоять из программной и аппаратной частей, и соответствовать перечню, указанному в Приложении 2, либо быть аналогом с нижеследующими характеристиками.
1.10.5.1. Требования к программной части продукции
Продукция должна обеспечивать:
· удаленный и локальный сбор и хранение событий, генерируемых узлами компьютерной сети.
· сбор и хранение событий в режиме реального времени.
· поддержку различных механизмов сбора событий, в том числе:
· сбор событий по протоколу Syslog;
· активный сбор событий MS Windows Event log;
· активный сбор событий из файлов MS Windows, серверов MS Exchange;
· сбор событий из таблиц систем управления базами данных (СУБД) с использованием ODBC;
· сбор событий из файлов по протоколу SSH.
· буферизацию событий на модуле сбора событий при нарушении работоспособности канала связи.
· возможность подключения и настройки сборщиков событий сторонних производителей с использованием имеющихся в Системе транспортов.
· поддержку сбора и хранения событий от средств защиты информации: 
· Средство антивирусной защиты Kaspersky версии 10.x и выше;
· Средство анализа защищенности MaxPatrol;
· [bookmark: _Hlk39842937]Межсетевые экраны: Cisco ASA.
· нормализацию поступающих событий и возможность создания собственных правил нормализации.
· поддержку сбора и хранения событий с сетевого и серверного оборудования.
· возможность фильтрации нормализованных событий на основе фильтров событий.
· [bookmark: OLE_LINK208][bookmark: OLE_LINK207][bookmark: OLE_LINK206]выявление и идентификацию находящихся в компьютерной сети информационных ресурсов - активов (инвентаризацию активов); обеспечивать функцию группировки информационных активов как вручную, так и автоматически по набору параметров.
· сбор и хранение данных об активах (IP-адрес, имя узла, FQDN).
· выявление и идентификацию портов транспортного уровня сетевых протоколов, доступных в момент сканирования.
· сбор и хранение сведений о составе программного и аппаратного обеспечения сканируемого актива.
· сбор и хранение параметров конфигурации по следующим протоколам удаленного управления: SSH, ODBC.
· [bookmark: OLE_LINK211][bookmark: OLE_LINK210][bookmark: OLE_LINK209]идентификацию и добавление активов следующими методами:
· сбором и анализом событий,
· анализом сетевого трафика,
· добавлением актива пользователями («вручную»).
· привязку событий к информационным активам.
· выявление уязвимостей, документированных в базе данных Common Vulnerabilities and Exposures (CVE). 
· корреляцию событий на основе работы правил корреляции и возможность создания собственных правил корреляции.
· ручное и автоматическое формирование инцидентов (последнее - на основе скоррелированных событий). 
· извещение по электронной почте в автоматическом режиме пользователя продукции о возникновении инцидента информационной безопасности (ИБ).
· просмотр и изменение статуса инцидента.
· фильтрацию инцидентов с использованием системных и пользовательских фильтров.
· сортировку инцидентов: по времени создания, статусу, критичности.
· возможность добавления событий к существующим инцидентам.
· расследование инцидента: формирование задач для расследования, определение порядка реагирования и устранения последствий инцидентов, назначение ответственных за их решение лиц.
· хранение истории расследования инцидента.
· возможность использования и конфигурирования оперативных графиков (дашбордов) по событиям и активам в системе.
· возможность формирования отчетов из состава имеющихся шаблонов в системе:
· по конфигурации,
· по событиям,
· по инцидентам,
· по мониторингу функционирования продукции.
Программное обеспечение должно обеспечивать в рамках лицензий возможность получения технической поддержки путём электронного обращения к представителям поставщика или изготовителя продукции для преодоления и разрешения проблем, ошибок, обнаруженных в программном обеспечении.
Программное обеспечение должно иметь сертификат ФСТЭК России для системы управления инцидентами ИБ и контроля защищенности, соответствовать требованиям и техническим условиям ФСТЭК России, в том числе: иметь 4-й уровень контроля на отсутствие недекларируемых возможностей, применяться в ИС, содержащих конфиденциальную информацию 2 класса защищенности, а также в ИСПДн 3-го уровня защищенности.
1.10.5.2. Требования к аппаратной части продукции
	Параметр
	Значение не ниже (количество не меньше) следующих

	PCIe cлоты расширения 
	Полноразмерные (FullHеight) – 1 шт.
Низкопрофильные (LowProfile) – 4 шт.

	Сетевые порты 
	1ГБит/с RJ-45 – 2 шт.
10Гбит/с SFP+ – 2 шт.

	Процессор 
	Intel Xeon Gold 5220 2.2GHz 18C/36T – 2 шт.

	Оперативная память
	128ГБ RAM

	Жесткие диски
	1.2ТБ 10K SAS – 2 шт.
4ТБ 7.2K SATA – 6 шт.
RAID 1+10

	Блоки питания 
	Блоки питания, с возможностью «горячей замены» (Hot-plug), 1100 Вт – 2 шт.


Форм-фактор поставляемой аппаратной части – для монтажа в 19-дюймовую телеметрическую стойку (шкаф), при этом высота аппаратной части не должна составлять более 2U.
Гарантийные обязательства Поставщика на аппаратную часть должны быть не менее 5 лет.
1.10.6. Система должна обеспечивать одновременный сбор событий не менее чем от 250 различных узлов компьютерной сети, при этом должна обеспечиваться возможность увеличения количества одновременно подключаемых узлов до 500 путём приобретения дополнительных лицензий (прав использования программ для ЭВМ), без изменения аппаратной части и без увеличения количества установок (инсталляций) программной части.

1.11. Требования, предъявляемые к поставке продукции:
1.11.1 Поставка продукции осуществляется автомобильным транспортном в адрес Грузополучателя силами и за счёт Поставщика в соответствии с объемом, указанным в Приложении №2. Досрочная поставка продукции и иные способы отгрузки могут производиться только по письменному согласованию с Заказчиком. 
1.11.2. Поставляемая продукция должна быть упакована соответственно данному виду продукции, нормам фасовки (объём, схема, целостность упаковки и т.д.), с соблюдением требований ГОСТ, принятым заводом изготовителем, а также должна быть рассортирована и доставлена в объеме и номенклатуре, указанным в Приложении №2 настоящего технического задания, согласно реквизитам Грузополучателя, указанным в Приложении №4, в установленные сроки. 
Вместе с поставкой продукции должна быть предоставлена соответствующая техническая документация (паспорта, инструкции и пр.), копии сертификатов, заверенные Поставщиком. 

2. Организационно-технические требования к Участникам закупки:
2.1. Участник закупки должен соответствовать следующим обязательным требованиям (отсекающие условия):
2.1.1. Участник должен быть изготовителем продукции, либо официальным дилером предприятия – изготовителя продукции, либо организацией, специально уполномоченной изготовителем для участия в данной закупочной процедуре.
2.1.2. Участник должен обладать опытом поставки продукции (аналогичной той, что представлена в соответствующем лоте приложения №1 настоящего ТЗ), являющейся предметом закупки, за период с 01.06.2017 года по дату подачи заявки участником данной процедуры, не менее чем с 3 (тремя) Покупателями, на сумму в общем не менее 0,5 начальной (максимальной) цены лота, указанной в п.1.7 настоящего ТЗ.
2.1.3. Участник не должен иметь признанных Участником претензий либо судебных решений не в пользу Участника вследствие неисполнения (либо ненадлежащего исполнения) договорных обязательств перед АО «ЕЭнС», ОАО «МРСК Урала», ДХО и филиалами ОАО «МРСК Урала» в течение последних двух лет до срока окончания подачи заявок.
2.1.4. Иметь в составе заявки комплект документов, перечисленный в п.3 настоящего ТЗ.

3. Перечень технических документов, обязательно предоставляемых Участниками в составе заявки на закупку:
3.1. В составе «Основной части» заявки:
3.1.1. Приложение №1 – Техническое предложение участника в формате excel, заполненным строго по форме Заказчика, с обязательным заполнением столбцов, помеченных «*», сроков поставки, гарантийных сроков, соответствие технической части. 
Не допускается изменять содержание, порядок строк и столбцов в таблице. 
3.1.2. Заполненные Участником опросные листы, чертежи (при условии их наличия в ТЗ). В случае предложения Участником эквивалента заказываемой продукции, параметры заменяемой продукции должны быть отражены в заполненных опросных листах.
3.1.3. Копии сертификатов (в том числе подтверждающих выполнение условий п. 1.10.4) соответствия Госстандарта России, деклараций о соответствии, сертификатов происхождения, санитарно-эпидемиологических заключений, пожарные сертификаты, если продукция подлежит сертификации.
3.1.4. Документы, подтверждающие наличие у Участника опыта поставки продукции (аналогичной той, что представлена в соответствующем лоте приложения №1 настоящего ТЗ), являющейся предметом закупки, за период с 01.06.2017 года по дату подачи заявки участником данной процедуры, не менее чем с 3 (тремя) Покупателями, на сумму в общем не менее 0,5 начальной (максимальной) цены лота, указанной в п.1.7 настоящего ТЗ, в т.ч.:
-  копии заключенных договоров (все страницы, с подписью и печатями обеих сторон или сведениями об электронных подписях (ЭП) с указанием электронных торговых площадок, на которых были заключены договоры (контракты) по результатам торгов в электронной форме) заявленных в справке выполнения аналогичных договоров;
- копии товарных накладных (по форме ТОРГ-12) и (или) универсальных передаточных документов (УПД) (с датой, подписью, печатью отправителя и грузополучателя или содержащими сведения об ЭП) по каждому представленному договору, заявленному в Справке о перечне и годовых объемах выполнения аналогичных договоров, указанной в настоящей документации.
Учитывается только опыт поставки продукции (аналогичной той, что представлена в соответствующем лоте приложения №1 настоящего ТЗ), подтверждённый копиями договоров и копиями товарных накладных и (или) УПД. Документы предоставляются в форме отсканированных электронных документов в формате pdf.
3.1.5. Копии документов, подтверждающих дилерские (торговые) полномочия завода – изготовителя  товара (дилерские сертификаты, дилерские договоры, соглашения), выданные  заводом - изготовителем или официальным представителем (дистрибьютором) завода-изготовителя (указанные документы предоставляются в случае, если Участник не является заводом - изготовителем) или письмо, подтверждающее полномочия участника на реализацию товаров, относящихся к предмету закупки, выданные претенденту, не являющемуся изготовителем товара либо дилером. Письмо должно содержать: наименование претендента, через которого предполагается осуществить поставку, объем поставки (с указанием наименования и количества товара), срок поставки товара, оригинальную печать изготовителя и подпись, уполномоченного лица с расшифровкой фамилии и должности, номер телефона.

3.2. В составе «Ценового предложения» заявки:
3.2.1. В составе ценового предложения Участник должен предоставить Приложение №2, заполненное строго по форме Заказчика, с обязательным заполнением столбцов, помеченных «*», сроков поставки, гарантийных сроков, соответствие технической части. Не допускается изменять содержание, порядок строк и столбцов в таблице. 
Информация, указанная в столбцах 4, 5, 6, 7, о сроках поставки, гарантийных сроках, соответствие технической части, предоставленная в составе части 1 в Техническом предложении участника (Приложение №1), изменению не подлежит.

4. Критерии выбора Победителя:

	№
	Наименование критерия
	Ед. изм. 
	Весовое либо максимальное значение
	Правила подсчёта баллов по критерию

	1
	Цена договора
	руб.
	90
	Заявка, имеющая наименьшую цену, признается лучшей. Ей присваивается наивысший балл. Остальным заявкам баллы присваиваются пропорционально отношению наилучшей цены к цене заявки в соответствии с формулой::
Бi = (ЗL / Зi)*Бm

	2
	Опыт выполнения поставки аналогичной продукции за  период с 01.06.2017 года по дату подачи заявки участника
	руб.
	10
	Заявка, имеющая опыт поставки аналогичной продукции в денежном выражении превышающий трехкратную стоимость закупки (п. 1.7. настоящего ТЗ), признается лучшей. Ей присваивается наивысший балл. Остальным заявкам баллы присваиваются пропорционально отношению их опыта выполнения поставки аналогичной продукции к трехкратной стоимости закупки (п. 1.7. настоящего ТЗ) в соответствии с формулой: 
	Бi=
	(Зi-0,5хЦном)
	хБm

	
	(3хЦном-0,5хЦном)
	


Опыт поставок исчисляется в рублях, с учетом НДС


где Бi – балл, присваиваемый i-той заявке
Зi – значение показателя в i-той заявке
ЗL – значение показателя, признанного наилучшим
Наилучшее значение (ЗL) определяется на основании Приложения 3 «Методика расчета предоставления приоритета товарам российского происхождения».
Цном – начальная (максимальная) цена лота, указанная в основной части
Бm – весовое значение балла по критерию
Зk – значение показателя аттестации (количество позиций продукции в перечне)
Итоговый балл рассчитывается как сумма баллов заявки по всей совокупности критериев. Наилучшей признается заявка, сумма баллов в которой наиболее близка к 100.

5. Приложения:
Приложение 1 - Техническое предложение Участника;
Приложение 2 - Перечень и объёмы закупаемой продукции;
Приложение 3 - Методика расчета предоставления приоритета товарам российского происхождения;
Приложение 4 - Реквизиты грузополучателей;
Приложение 5 - Проект договора.
     
Все приложения к настоящему Техническому заданию являются его неотъемлемой частью и изменению не подлежат.




Начальник ОТУ										А. А. Корнилов
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